$689-255C NSSI

INTERNATIONAL JOURNAL OF
DIGITAL AND DATA LAW

REVUE INTERNATIONALE DE DROIT
DES DONNEES ET DU NUMERIQUE

W o e e A =
Sy
P ‘7#“‘5‘\\?&?‘

Vol. 2 - 2016

Y 4
{ IMOEV

&% LES EDITIONS



{ITMCDEV

)— LES EDITIONS

International Journal of Digital and Data Law
Revue internationale de droit des données et du numérique

Direction :
Iréne Bouhadana & William Gilles

ISSN : 2553-6893

IMODEV
49 rue Brancion 75015 Paris — France
www.imodev.org
ojs.imodev.org

Les propos publiés dans cet article
n’engagent que leur antenr.

The statements published in this article
are the sole responsibility of the author.

Droits d’utilisation et de réutilisation

Licence Creative Commons — Creative Commons lLicense -

CC-BY-NC-ND

Attribution
Pas d'utilisation commerciale — Non Commercial
Pas de modification — No Derivatives

— 11—
International Journal of Digital and Data Law
https:/ [ ojs.imodev.org/ Zjournal=RIDDN


https://commons.wikimedia.org/wiki/File:Cc-by_new_white.svg?uselang=fr
https://commons.wikimedia.org/wiki/File:Cc-nc_white.svg?uselang=fr
https://commons.wikimedia.org/wiki/File:Cc-nd_white.svg?uselang=fr

A PROPOS DE NOUS
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Monde et du Développement pour la Bonne Gouvernance
publique.
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ELDERECHO Y LA TECNOLOGIA EN LA
ERA DE INTERNET

por Pablo GALLEGOS FEDRIANI, director de la carrera de
especializacion en Derecho Administrativo, Universidad de
Belgrano, Buenos Aires (Argentina)

§1-INTERNET

nternet es una forma de comunicacién diferente a todas las

conocidas hasta ahora, por wvarias razones: a) se ha

desplegado sin ningin tipo de autorizacion ni control estatal;
b) ha superado todos los limites geograficos e incluye a todo el
mundo; ¢) pueden participar en su formacion los Estados, las
personas juridicas y las personas fisicas, con el solo hecho de
conectarse a internet; d) la red no es unidireccional, como puede
ser la de la televisién (emisor: televisién / receptor: televidente),
ni tampoco bidireccional, como puede ser la telefénica, sino
multiditeccional ademas de las dos anteriores, en la medida en
que cualquier usuario puede comunicarse, recibir informacion y
dar su opinién. Sus avances son permanentes y estan regidos por
algoritmos, creando una informacién para uso de todos que es
virtual y que se encuentra en la nube.
En un futuro préximo, se conectaran directamente los sistemas
entre si y los sistemas con los objetos, con lo cual dejara de tener
un efecto virtual y se transformara en la préxima revoluciéon que
se espera en resultados como los automoviles sin conductor.

§2—INTERNET Y LOS DERECHOS FUNDAMENTALES

El uso de internet ha producido el reconocimiento de nuevos
derechos fundamentales y ha modificado su condicién de
ejercicio.

Estos dos derechos estan entre si en tension, en la medida en que,
por un lado, se encuentra el derecho a la proteccién de los datos
personales, y por el otro, el derecho de acceso a internet.

El cuidado de los datos personales tiene relacion con el
reconocido derecho a la privacidad o a la vida privada.

El problema de internet es que debido a la cantidad de bancos de
datos existentes tanto en el sector publico como en el privado
mas la trazabilidad que se puede producir a través de los gastos
con tarjeta de crédito o los desplazamientos dentro de una ciudad
con las tarjetas magnéticas o entre los paises, hace que con el
cruzamiento de esos datos no solo pueda conocerse el nombre, la
edad, sexo, estado civil, fecha de nacimiento y lugar de residencia
de cualquier persona, sino también sus viajes, su trabajo, su
salario, sus preferencias en cuanto a comidas, lugares, su vida
social, y hasta su vida mas intima.
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El Derecho ' Tecriologta en b Fra de Internet— Pablo Gallegos Fedriani

Este derecho que debe ser reconocido como un derecho
fundamental tiene la contrapartida en el derecho de cualquier
persona de acceder a internet y a través de ¢él de ejercer otros
derechos como el de aprender, trabajar, estudiar, estar informado.
La legislacion es fragmentada y existen en verdad dos modelos.
Un modelo estadounidense y otro de la Unién Europea. Aqui hay
que reparar en que en el armado de internet no participan solo los
entes publicos o los Estados, sino cualquier ciudadano al que
nadie le puede negar el derecho a acceder.

Los norteamericanos entienden que el Derecho no puede ser
rigido, sino flexible, y si bien han creado entes reguladores,
consideran que es mas fructifero que las propias companias se
autoregulen.

El sistema europeo, sin dejar de seguir al modelo norteamericano,
entiende que debe regular el acceso a los datos personales y crear
una legislaciéon que, a pesar de los esfuerzos, llega siempre tarde
en la medida en que los adelantos tecnoldgicos superan la
velocidad de las normas.

§3—-CoNTROL

En general, ambos sistemas entienden que el control debe ser
ejercido por una entidad autarquica de caracter administrativo que
determine sanciones, prohibiciones o cancelaciones, sobre la base
de criterios de gente especializada en el tema.

Se prefiere este sistema por cuanto un tramite judicial llevaria
demasiado tiempo y traerfa como consecuencia que al resolverse
la cuestién ya ha perdido sentido por el paso del tiempo.

Sin perjuicio de ello, ambos sistemas entienden que debe existir
una revision judicial posible en la medida en que siempre el juez
es el garante de las libertades fundamentales.

§4—LA LIBERTAD DE EXPRESION E INTERNET

La libertad de expresiéon como derecho fundamental desde la
Declaracién de los Derechos del Hombre y del Ciudadano de
1789 se entendi6 siempre primero a través de la prensa escrita que
tuvo su propio régimen y control al igual que la radio y la
television, que quedaron siempre bajo la autorizaciéon y control
del Estado a través de una autoridad autarquica o bien del propio
Estado a través del Ministerio correspondiente.

El problema se plantea respecto de los llamados temas sensibles,
como son los religiosos, los sexuales, aquellos que inciten al odio
racial o a la insurreccion terrorista.

La jurisprudencia norteamericana sobre el punto entiende que,
por principio, la libertad de expresién no puede ser coartada y se
corrige con mayor libertad de expresion.

Para entender esta particular forma de ver las cosas, resulta
interesante poner un ejemplo: si recibimos por internet
propaganda de terrorismo islamico donde se ven degollamientos,
fusilamientos y propaganda, no debe prohibirse sino que debe
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El Derecho ' Tecriologta en b Fra de Internet— Pablo Gallegos Fedriani

admitirse y aquellos que opinen lo contrario y sientan como un
agravio lo que expresan los terroristas, deben hacerlo saber por la
misma red.

Por el contrario, en los demas paises se entiende que ademas de
los particulares que puedan pedir la suspension o el cierre de
determinados sitios, también debe ocuparse el Estado y las
propias ONG.

§ 5—ELDOMINIO DE INTERNET

Las grandes empresas que manejan internet son norteamericanas
y como tales invaden el espacio europeo, africano y
latinoamericano, aprovechandose de los datos que pueden extraer
de los usuarios en esos continentes.

Esta dominacién de Estados Unidos en el mercado no hace que
internet sea ni tan libre ni tan global, en la medida en que los
criterios de moral y de derecho seran los propios de ese pais y no
de los paises que reciben los mensajes emitidos desde Estados
Unidos.

Otra forma de manejar internet es como lo han hecho Rusia y
China, que cerrando el acceso a los sitios norteamericanos, han
creado su propia internet, no manejada por todos los actores a los
que nos hemos referido antes, sino por el Estado.

Es evidente que allf hay ejercida por el Estado una censura que no
es propia de la libertad que significa el poder comunicarse con
todo el mundo y recibir noticias de todo el mundo.

§6—INTERNET Y LA JURISPRUDENCIA APLICABLE

El problema no se plantea si al tratar de corregir o bien sancionar
civil o penalmente una comunicacién por internet ella surge desde
un emisor en un pais y es recibido en un mismo pafs. Allf es claro
que se aplicara la legislacién de ese unico pafs.

Pero la mayoria de las comunicaciones se ejerce entre emisores en
un pafs y receptores en el otro. Allf se plantea un problema de
derecho internacional, en el sentido de que debe decidirse cual de
las dos legislaciones es la aplicable.

La jurisprudencia francesa ha entendido que es de aplicacién la ley
francesa cuando el mensaje esta dirigido especialmente al pablico
francés. Si el mensaje esta destinado a todos, se entiende que no
habrfa un derecho de exclusividad de aplicacion de la legislacion
local.

La regulacién juridica va a remitir, en la mayorfa de los casos, a la
legislacién norteamericana y aun cuando se obtenga una decision
judicial ya sea en Francia o en Argentina, la misma debera pasar por el
tramite del exequditur para que esa sentencia sea reconocida como tal en
el territorio norteamericano, quedandole al juez norteamericano la
posibilidad de entender que ella no resulta aplicable segin la
legislacion estadounidense.

Otra posibilidad es la de una legislacion internacional a través de
tratados multilaterales, lo que resulta muy dificil dado que internet
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desde su nacimiento es libre y global, aunque no haya sido sino el
desarrollo de un programa militar creado por los Estados Unidos.

§ 7 — LOS DATOS PERSONALES, LOS DATOS SENSIBLES, LOS
DATOS COMO MERCANCIA

Los datos personales son los que identifican a una persona, como
su nombre, direccién, estado civil, sexo, edad. Dentro de esos
datos, existen aquellos considerados sensibles, como son la
pertenencia a una raza o a una religién o las preferencias sexuales
o politicas o sindicales o la salud de cada persona.

En general, se entiende que los datos personales genéricos si bien
pertenecen a la persona, pueden ser confiados y muchas veces
son necesarios o imprescindibles, sin que por ello se afecte el
llamado derecho a la privacidad. Los datos sensibles no pueden
ser transmitidos, salvo que la persona preste su consentimiento.
Es decir que con su aceptacion ese dato puede ser revelado, pero
debe tenerse presente que a su vez ese dato puede ser transferido
a otras bases de datos y entrar en el dominio publico.

También debe admitirse como derecho que uno quiera dar sus
datos personales; aun los mas sensibles. Es decir, afirmar a qué
religién uno pertenece, cual es su estado de salud, cuales son sus
preferencias sexuales, de qué raza o religion es.

Podria también pensarse que los datos personales son una
mercancfa y que pueden entrar dentro del trafico comercial a
través de internet. En ese caso, uno podria vender tales datos.

Por encima del reparo que merece esta teorfa en la medida en que
no se habla de un derecho de propiedad, sino de atributos de la
personalidad, los datos de una persona sola cuando se toman para
hacer estadisticas carecen de valor en la medida en que seran
tomados en cuenta los datos personales de cientos de millones de
individuos.

§ 8 —INEUTRALIDAD DE INTERNET

El principio basico de las redes sociales es su neutralidad,
entendiendo como tal que nadie maneja o dirige la informacion
que se sube a las redes sociales y lo que alli se publica, desde que
las redes sociales pueden actuar como una forma de interaccion
entre personas o para realizar contratos o para publicidad o para
estadisticas u otras formas de informacién.

§ 9—INTERNET Y EL LLAMADO DERECHO AL OLVIDO

Esto se refiere a cuanto tiempo debe mantenerse la informacion y
la posibilidad por parte de la persona a la que esa informacion
haga referencia de pedir su supresion o rectificacion en la medida
en que le cause un perjuicio o no sea veridica.

Ambos aspectos (plazo de mantenimiento de la informacion y
pedido de supresion o rectificaciéon) estan regulados en los
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distintos sistemas juridicos a través de la autoridad administrativa
autarquica o de la ley con respecto al tiempo.

§10—INTERNET Y LA TOMA DE DECISIONES

Los datos personales son manejados por algoritmos, los que
segmentan, distribuyen, descontextualizan, los datos recibidos, sin
perjuicio de lo cual los cuantifican, los metabolizan a una gran
velocidad y llegan a resultados.

Estos resultados no son producto de una investigacion dirigida
por individuos, sino por maquinas que funcionan conforme a
férmulas algoritmicas que las empresa no dan a conocer por
razones de confidencialidad.

El resultado obtenido, que puede determinar el perfil de los
ciudadanos o de los consumidores, no puede ser dejado en manos
exclusivamente de maquinas cuyo procesamiento desconoce el
propio interesado.

De alli es que se propone que la llamada objetividad de los bancos
de datos sea revisada y controlada por personas especializadas en
la materia de que se trata.

Ello, en la medida en que no se puede tomar como verdadero o
cierto aquello que ha sido producto de una interconexion entre
maquinas que funcionan a través de las redes sociales con su
propia logica, ajena al control humano.

§11-INTERNET Y LA SALUD

El problema de los datos referidos a la salud tiene que verse desde
dos puntos de vista. Primero, el derecho a la privacidad, y
segundo, la proteccion del secreto médico, en la medida en que de
transmitirse tratamientos médicos que solo pueden ser conocidos
por el profesional, podrian acarrearle problemas deontolégicos.
Otra situacién que plantea actualmente internet es la posibilidad
de efectuar diagnoésticos y tratamientos a distancia, en la medida
en que la persona o el médico no puedan trasladarse para una
consulta y coincidir en el mismo lugar.

Existen sobre el tema regulaciones en algunos paises
desarrollados donde se exige una serie de requisitos para la validez
de tales practicas médicas.

§12—-INTERNET Y LA EDUCACION

Resulta evidente que internet implica un avance tecnologico para
la transmisiéon de los conocimientos, pero la sola existencia de
internet y la posesiéon por parte de los alumnos de la maquinaria
necesaria para conectarse, no solucionan por si solos los
problemas.

En efecto, uno de los problemas es el relacionado con los
derechos de autor. Otro es la posibilidad de que todos los
estudiantes tengan acceso a los ordenadores.
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La pregunta que se puede formular es, si es posible crear un
sistema educativo en el cual no sea necesario que los alumnos y
profesores se encuentren en un mismo lugar fisico, pudiendo
tener un acceso libre a internet.

Aqui el problema se presenta todavia en como se hacen las
evaluaciones de lo aprendido por el alumno, la certeza de que sea
el alumno quien hace la tarea encomendada y el control del
material pedagdgico que se transmite.

§ 13 —INTERNET Y LA RELACIONES DE TRABAJO

Resulta claro que en las relaciones laborales deben garantizarse la
proteccion de la intimidad del trabajador y su libertad de
expresion y deben regularse muy especialmente los dispositivos
de vigilancia que utilizan las empresas respecto de sus empleados.
Existe hoy un régimen juridico para el llamado teletrabajo o el
trabajo a domicilio, en la medida en que muchas veces no resulta
necesario que el personal se traslade a la oficina, pudiendo realizar
su tarea desde el hogar. En ese caso, el horario de trabajo debe ser
el mismo que para los que concurren a la sede de la empresa.

Lo que debe admitirse es el derecho a la desconexién. Es decir,
que quien trabaja desde su hogar, terminado el horario laboral no
pueda ser alcanzado mediante internet por la oficina central,
dandole, por ende, igual descanso que a cualquier trabajador.
También el Derecho Laboral se ve modificado en cuanto a la
seleccion de personal, ya que en la mayorfa de los casos es la
propia logica del algoritmo la que determina cuales son los
candidatos que rednen las condiciones para el empleo, como asi
también qué requisitos se deben exigir para el ofrecimiento del
empleo. Y aqui nuevamente aparece el problema del derecho a la
privacidad, a la vida privada y la imposibilidad de utilizar datos
personales sensibles.
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