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OPEN DATA EN EL AMBITO SANITARIO Y SU
COMPATIBILIDAD CON LA PRIVACIDAD DEL
PACIENTE

par M* Belén ANDREU MARTINEZ, Profesora Titular de
Derecho Civil de la Universidad de Murcia, Espafia’.

1 ambito de la salud ha estado hasta hace no mucho

tiempo ajeno a la apertura de los datos, entre otros, por

los riesgos derivados del tratamiento de informacién muy
sensible. Pero la apertura de datos es ya un hecho y el sector salud
es uno de los ambitos en el que esta apertura puede tener un
mayor impacto en los préximos afios. Podemos decir que uno de
los focos de atencién del open data esta puesto precisamente en
el sector sanitario.
Actualmente estamos asistiendo a una auténtica revolucion
(también de los datos) en la salud, no solo en cuanto a la
reutilizaciéon y apertura de los datos o la generalizacion de las
wearables y las aplicaciones sobre salud y bienestar, sino también
por la irrupciéon de herramientas de realidad virtual, inteligencia
artificial y técnicas de big data sanitario. Se puede comprobar este
hecho si observamos la cantidad de noticias cada vez mayor’
(ademis de las declaraciones al respecto en informes oficiales)
sobre cuestiones de salud, revolucién tecnolégica y tratamiento de
datos que se pueden encontrar en los ultimos afios, hasta el punto
de que términos como “medicina de precision” o “medicina
personalizada”, “empoderamiento del paciente” (unido a otros
como eficiencia del sistema, mejora en la toma de decisiones,
reduccion de costes...) han pasado a un primer plano.
Los cambios culturales, demograficos, sociales (envejecimiento de
la poblacién, aumento de la cronicidad y comoborbilidad, etc.) y,
por supuesto, tecnologicos tienen un reflejo evidente en esta
realidad. Y con todo ello se pretende contribuir a posibilitar lo
que se consideran los principales retos de los sistemas sanitarios
en los préximos afios™:

I Este trabajo se enmarca en el proyecto de investigacién financiado por la Fundacién
SENECA de la Regiéon de Murcia (Espafia) «E-salud y autonomia del paciente
vulnerable a la luz del Bioderecho» (Ref. 19486/P1/14).

2 Por citar algunas: http://datos.gob.es/es/noticia/datos-abiertos-y-salud-conclusiones-
extraidas-del-iodc-2016; http://www.expansion.com/economia-digital/innovacion /20
16/12/13/584ed22222601de9658b45a5.html ; http://www.hospitaldigital.com/2013/0
6/28/open-data-en-salud-retos-y-oportunidades/

3 A titulo de ejemplo, a nivel europeo se puede citar el «Plan de Accién sobre salud
electrénica de 2012-2020: atencién sanitaria innovadora para el siglo XXI», de la
Comisiéon europea, de 6-12-2012. Y en Espafa, el informe del Consejo Asesor de
Sanidad del Ministerio de Sanidad, Servicios Sociales e Igualdad «La E-salud. Prioridad
estratégica para el sistema sanitarion, de abril de 2014.

4 M. ROVIRA, «Las TIC en la coordinaciéon entre los sistemas social y sanitarion,
Informtica+Salud, n° 116, 2016, p. 6.
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— Reforzar la prevencién y la salud publica: se busca una medicina
mas proactiva y no tanto reactiva. Se pretende retrasar la
aparicion de las enfermedades o de las situaciones de
dependencia. Y ello implica una mayor “responsabilizaciéon” del
ciudadano en la gestién de su propia salud.

— Asegurar la continuidad asistencial a lo largo de la vida: con la
finalidad de conseguir una atencién sanitaria continuada y de
calidad. Esto supone, entre otros, una mayor disponibilidad de la
informacién sobre salud de las personas.

— Unido con lo anterior también se sefiala la necesidad de
conseguir una mayor coordinacién socio-sanitaria: se tratarfa de
superar el actual marco de la sanidad para establecer puentes con
las estructuras sociales (o que implica también un mayor trasvase
de datos).

En las siguientes paginas nos centraremos en el open data como
instrumento que puede contribuir a conseguir los objetivos
citados, seflalando, por un lado, los beneficios y el valor que
puede aportar el open data en salud y su grado de desarrollo
actual, asf como los principales riesgos y obstaculos a los que se
enfrenta; y, por otro, si la situacion legislativa propicia o no esta
apertura, analizando algin ejemplo de open data sanitario en
Espafia. En dltima instancia, este analisis nos permitira
comprobar cuiles son los mecanismos que se arbitran para
proteger la privacidad del paciente en un escenario de open data
sanitario y en qué medida éste dispone de herramientas para
controlar el uso que se hace de su informacién sanitaria.

§ 1 — LA REALIDAD DEL OPEN DATA EN EL AMBITO
SANITARIO

A) Los beneficios declarados del open data en salud
y su grado de desarrollo

Se han puesto de relieve de forma reiterada los beneficios que el
open data y la reutilizacion de datos reporta tanto a los
ciudadanos como a los poderes publicos y a las propias empresas.
Beneficios que se extienden también al ambito de la salud.

De forma muy resumida se ha sefialado que el open data deberia
permitir a los gobiernos una mejora en la toma de decisiones en el
sector salud (aumentando la eficiencia del sistema y reduciendo
costes, entre otros) y un incremento de la transparencia en la
gestion publica. Por lo que hace al paciente, al estar mejor
informado, debetia involucrarse mis en la toma de decisiones.
Por otra parte, se dice que los pacientes mas informados y
formados deberfan responder mejor a los tratamientos, lo que
repercutiria en una mejora del sistema sanitario. En definitiva, una
mayor participacion, responsabilidad y compromiso por parte del
paciente (“empoderamiento” del paciente)’. Por ultimo, también

5 Como herramienta a disposicién de pacientes, cientificos, médicos, etc. se cita, entre
otras muchas, el proyecto Open Trials, con el que se crea una base de datos abierta y
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se ha destacado la creacién de nuevos modelos de negocio con
base en el open data. En el ambito sanitario permitirfa crear
nuevas herramientas y aplicaciones de salud basadas en los datos
abiertos (ej., para evaluar la calidad de los servicios de salud,
costes de prestaciones, etc.)’.

Por su parte, el Servicio Publico de Salud inglés ha analizado los
beneficios de la apertura de datos en salud, sefialando seis
aspectos (propuestas de valor) que se verfan afectados
positivamente por esta apertura de datos: responsabilidad,
eleccion, eficiencia, resultados, servicio al cliente y satisfaccion del
paciente, innovacién y crecimiento econémico’.

Hay que tener en cuenta, por otra parte, que el sector salud
genera un volumen ingente de datos y por muchos actores y que
la cantidad de datos relacionados con la salud y la sanidad ha
crecido de forma exponencial en los tltimos afnos. En Espana, el
volumen mayor de datos se concentra en manos de las
Administraciones publicas (principales prestadores de la asistencia
sanitaria; con informacion asistencial, datos administrativos, pero
también de costes y otros). Aunque cada vez generan mayor
informacion otros proveedores de salud, la industria sanitaria (en
particular, la industria farmacéutica), etc. Por otra parte, también
va creciendo el numero de datos de salud que generan los
dispositivos moviles y las aplicaciones sobre salud y bienestar,
junto con las wearables”.

Ahora bien, desde el punto de vista del open data ¢qué
informacién en el ambito de la salud se encuentra disponible en la

colaborativa con informacién extraida de ensayos clinicos de todo el mundo (accesible
en: https://openttials.net/).

¢ Se ha sefialado que la reutilizaciéon de datos permitirfa, entre otros, trazar tendencias
epidemiolégicas. En este ambito es preciso hacer mencién a la herramienta «Google Flu
Trends», con la que se pretendfa detectar brotes de gripe con base en las busquedas de
los usuarios en el buscador. Aunque estuvo funcionando durante un tiempo (y los datos
siguen disponibles), la herramienta se cerrd por ciertos fallos.

7 En su documento de mayo de 2014 «The open data era in health and social care»
(elaborado junto con The GovLab -New York University-). Asi, la apertura de datos en
el entorno sanitario puede permitir una mayor rendicién de cuentas a nivel econémico,
politico. Permitira a los ciudadanos buscar los servicios que mejor se adapten a sus
necesidades de salud individuales; y elegir entre proveedores y tratamientos, lo que
conduce a la mejora de la satisfaccion del paciente, de la calidad y de los estandares e
indicadores de los sistemas sanitarios. La disponibilidad de datos puede obligar a ser
mas rentables y responsables en la forma de actuar. La publicacién de resultados de los
distintos componentes del sistema de salud puede impulsar la competencia entre
profesionales, lo que puede suponer una mejora en la calidad de la atencién y en la
innovacién. Mejorar el acceso del paciente a los datos y la prestacién de servicios
orientados al cliente, permite conseguir un servicio de calidad y aumentar la eficiencia.
Por lo que hace a la innovacién y crecimiento econémico, la obtencién de datos de
salud es dificil y a veces cara. Recolectar y distribuir datos de manera abierta permite
convertirse en un foco para atraer la investigaciéon e innovacion.

8 Informacién que actualmente estd en manos de empresas privadas y de la que puede
hacerse un uso comercial. Sobre el tema pueden consultarse, entre otros, diversos textos
producidos por organismos europeos: Green Paper on mobile health ("mHealth") and
the Commission Staff Working Document on the existing EU legal framework
applicable to lifestyle and wellbeing apps, 10-4-2014; Opinion 8/2014 on the on Recent
Developments on the Internet of Things, 16 Septembre 2014, Article 29 Data
Protection Working Party; Opinion 1/2015 on Mobile Health, 21 may 2015, European
Data Protection Supetvisor. Vid. igualmente V. ALARCON SEVILLA /M.B. ANDREU
MARTINEZ, «La vulnerabilidad de los datos de salud en tecnologfa movily, Revista
Aranzadi de derecho y nuevas tecnologias, n® 42, 2016, pp. 135 y ss.
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actualidad de forma estructurada?  Sobre todo, lo que se
encuentra son indicadores estadisticos sobres diferentes aspectos
relacionados con la salud. Un ejemplo de ello es el Eurgpean Core
Health Indicators (ECHI) de la Comisién Europea, que recoge 88
indicadores esenciales de salud, de entre los que se dispone de
datos razonablemente comparables para alrededor de 60; estos
indicadores estan segmentados -cuando ello es posible- por sexo,
edad, estatus socio-econémico y territorio’. Estos indicadores
permiten establecer comparaciones (ej. comparar indicadores de
salud en relacion con la mortalidad infantil con factores
demograficos, como la poblacién y la tasa de nacimiento para un
pais especifico). Ademas, la Comisién también proporciona una
herramienta para explotar estos datos (EHCI data tool), que
permite crear graficos y realizar calculos con la informacién'.
Ahora bien, en lo que hay un mayor retraso es en el hecho de que
esta informacion se convierta en productos de valor afiadido para
el ciudadano.

A nivel nacional el pafs mas avanzado en esta materia es el Reino
Unido, con el portal de datos del Servicio publico de salud
(NHS)". No solo presenta datos e indicadores estadisticos, sino
también valoraciones de cada centro sanitario, coste de
tratamiento, tesultados de tratamientos clinicos, incidencia de
enfermedades, etc. Con ello, los ciudadanos pueden ver el
impacto de sus impuestos en sanidad y comparar el nivel de
asistencia médica de cada drea, al igual que dota a las
Administraciones de informacién para la toma de decisiones y
mejora de los servicios'”.

En Espafia, esta cuestiéon no acaba de despegar. Llama la atencion
la gran cantidad de herramientas que se han producido para la
mejora de la gestiéon y de la asistencia sanitaria. Ha habido
importantes avances en telemedicina, en la puesta en
funcionamiento de las historias clinicas electrénicas, recetas
electronicas, etc. Su implantacién en las organizaciones sanitarias
ha sido y esta siendo un reto importante, pero cambiar hacia una
cultura de datos abiertos en salud, todavia lo es mais. Por el
momento, lo que tenemos son algunos indicadores estadisticos en

9 https://ec.curopa.cu/health/indicators/echi_es. Los indicadores aparecen agrupados
en cinco epigrafes: 1) situacién demografica y socioeconémica; 2) situacién sanitaria; 3)
factores determinantes de la salud; 4) intervenciones sanitarias: servicios sanitarios; 5)
intervenciones sanitarias : promocién de la salud.

10 Otro ejemplo serfa el portal de datos del observatorio mundial de la salud (GHO),
dependiente de la OMS, que publica de forma abierta indicadores estadisticos
relacionados con la salud. Véase http://www.who.int/gho/es/

11 https:/ /www.nhs.uk/service-search/Performance/DataProviders. Similar al existente
en EEUU, que ha creado una plataforma digital denominada Health Data (que agrega
bases de datos sanitarias dependientes de instituciones publicas sanitarias
estadounidenses, como CDC o la FDA). Véase https://www.healthdata.gov/

12 Cita el NHS (en su documento «The open data era in health and social care») como
cjemplo de impacto del open data en la mejora de la asistencia sanitaria la publicacién
por parte de la Sociedad de Cirujanos Cardiotoracicos de los resultados de las cirugfas
realizadas por los médicos en todo el Reino Unido, con una mejora rapida de los
resultados. En el informe de la citada Sociedad se vinculaba dicha mejora de forma
directa al proceso de registrar, reportar y publicar resultados de los médicos a nivel
individual.
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materia de salud en los Portales de Transparencia del Instituto
Nacional de Estadistica, el Portal Estadistico del Sistema
Nacional de Salud (SNS), la iniciativa Aporta del Gobierno de
Espafia y los observatorios y webs oficiales de las Comunidades
Auténomas”.

B) Los obstaculos a la implantacién

Visto lo anterior ¢Cudles son las razones por las que no hay una
mayor disponibilidad de informacién en abierto en salud? Los
obstaculos con los que se encuentra el open data también han
sido sefnalados (entre otros, por el NHS inglés):

— Las barreras institucionales, burocraticas y culturales a la
apertura de datos. La cultura de los datos abiertos requiere un
cambio de percepcion e incluso cambio cultural en algunos casos.
Se esta pidiendo a las administraciones, proveedores de salud y
pacientes que se adapten a una nueva forma de recolectar y usar
los datos. En Espafia hay que contar, ademds, con un escasa
cultura en open data en general (buena muestra de ello es que la
ley de transparencia y acceso a la informacién publica no se
aprobo hasta el ano 2013), lo que dificulta aun mas su aplicacion
al ambito sanitario.

— Otra de las mas importantes barreras es la proteccion de la
privacidad. En el ambito de la salud se esta tratando con datos
sensibles y, desde luego, hay desconfianza hacia un uso incorrecto
de estos datos que pueda ser perjudicial para la persona.

— Ademas, también existe desconfianza a que la apertura de datos
lleve realmente a una toma de decisiones adecuada (la necesidad
de un “buen analisis”). Buenos datos no siempre significan
buenas decisiones, pues al final siempre hay un componente de
analisis e interpretacion humana.

— Y, evidentemente, también se han puesto de relieve los
obstaculos relacionados con estandares técnicos y la
interoperabilidad, que puede producir que la apertura de datos no
sea efectiva. Se habla en este sentido de la necesaria “liquidez de
los datos”, esto es, de la capacidad de los datos de fluir facilmente
entre proveedores, pacientes y otros grupos que intervienen en la
asistencia sanitaria.

Un reflejo de lo anterior son las dificultades con las que se
encuentra en la practica la puesta en marcha de proyectos de open

13 E] INE, en su portal de transparencia (http://transparencia.gob.es/), ha publicado
algunos informes en materia de salud como el relativo al Big data en salud digital
(http:/ /www.ontsi.red.es/ontsi/sites/ontsi/ files/Informe%20Big%20Data%20en%20S
alud%20Digital.pdf) El portal estadistico del SNS recoge datos estadisticos varios
agrupados por temiéticas (http://www.msssi.gob.es/estadEstudios/estadisticas/sisInf
SanSNS/tablasEstadisticas/home.htm). La iniciativa Aporta esta destinada a
promocionar la cultura de apertura de informacién e incorpora una secciéon dedicada a
la salud (http://datos .gob.es/es/catalogo). En cuanto a las Comunidades Auténomas
el panorama es muy diverso; la mayoria de los portales de transparencia replican datos
estatales y, en ocasiones, lo Gnico que se hace es afiadir informacién basica de centros
sanitarios. Algunas Comunidades Auténomas publican resultados asistenciales, pero en
formato no reutilizable y alguna otra, como la asturiana, cuenta con informacién
ampliada en un observatorio de salud.
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data en el dmbito sanitario'’. En Espafia (en concreto, en
Catalufia) ha habido una experiencia incipiente de apertura de
datos, sobtre todo de reutilizacién de datos de salud del sistema
publico catalan, que se denominé en su origen Visc+ y que fue
objeto de una gran controversia a nivel politico y social”. El
proyecto se fue modificando con el tiempo y “restringiendo”
antes las criticas de una posible “venta” de datos de las historias
clinicas publicas'® y en la actualidad se encuentra como tal
paralizado y ha sido sustituido por otro programa (denominado
PADRIS), sobre el que volveremos mas adelante.

Como se ha puesto de relieve, el riesgo evidente que se percibe en
este tipo de proyectos es el derivado del uso de informacién en
origen altamente sensible, basado en técnicas de anonimizacion
que no pueden asegurar al 100% la no reidentificacion, unido a la
aplicacion de técnicas de analisis masivo de datos, con el riesgo de
una posible discriminacién basada en perfiles y patrones de
comportamiento creados con fines que el afectado no puede
controlar'’. En cualquier caso, estas experiencias ponen de relieve
lo delicado de los proyectos que impliquen el tratamiento de
informacién sanitaria de los ciudadanos y nos plantean la
necesidad no solo de cumplir con la normativa aplicable y prever
las herramientas adecuadas para garantizar el respeto de los
derechos de los pacientes, sino también de una correcta toma de
decisiones en la gestion de los datos, de la necesidad de
transparencia, informacién en los procesos (tanto a los
profesionales, como a los pacientes) y, en definitiva, de lograr que
se siga manteniendo la confianza en el sistema, confianza que es
la base ultima de las relaciones en el ambito sanitario.

14 La dificultad de tratar con los datos de los historiales médicos por las suspicacias que suscita se
puso de relieve también en el Reino Unido a propésito del programa Care.data en el afio 2013 por
parte del NHS, que buscaba centralizar datos médicos y sociales de los pacientes y le permitia
compattir informacién con terceros fuera del NHS. A instancia de la National Data Guardian for
Health and Care (que puso en cuestién el modelo de consentimiento y el opt-out propuesto), el
NSH decidi6 cerrar el programa y trasladar la labor iniciada a la National Information Board para
reforzar la confianza ciudadana en esta matetda. Véase https://www.england.nhs.uk/
ourwork/tsd/cate-data/ y https:/ /www.england.nhs.uk/digitaltechnology/info-revolution/

15 Se trataba de una licitacién de un contrato de colaboracién publico-privada para la
implantacién y operacionalizacién de un modelo de gestién para dar valor a la
informacién del sistema sanitario catalan en el marco de politicas publicas. Ya la propia
denominacién (oscura) fue criticada.

16 Todo el procedimiento fue muy azaroso: se aprobé mediante un acuerdo del
Gobierno catalan. El Parlamento solicité la suspension de la licitaciéon hasta que no se
abriera un proceso publico y participativo para debatir el proyecto. El Gobierno siguié
adelante con el mismo, sometiéndolo a distintos 6rganos (Agencia catalana de
proteccién de datos; Observatorio de Bioética de Catalufia), suscitando adhesiones y
llamadas de atencién por parte de distintos agentes sociales. La Agencia publica
encargada de gestionar el proyecto publicé un listado con los centros de investigaciéon y
asistenciales publicos con los que se habia suscrito convenios de cesién de informacion.
Y finalmente en mayo de 2016 se cancel6 el proceso de licitacién. Un analisis critico del
proyecto puede consultarse en M.M. SERRANO PEREZ, «Big data o la acumulacién
masiva de datos sanitarios: derechos en riesgo en el marco de la sociedad digitaly,
Revista Derecho y Salnd, n® 25, 2015, pp. 51 y ss.

17 Vid. M.R. LLACER, M. CASADO, L. BUISAN (coords.), “Documento sobre bioética y
big data de salud: explotacién y comercializacién de los datos de los usuarios de la
sanidad publica”, del Observatorio de Bioética y Derecho de la Universidad de
Barcelona, Barcelona, 2015, accesible en: http://hdlhandle.net/2445/104585.
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§ 2—PRIVACIDAD Y OPEN DATA

A) Panorama normativo para el acceso y tratamiento
de los datos de salud

En Espafia, aunque el panorama legislativo en materia de
tratamiento de datos de salud es disperso y se encuentra
fragmentado'®, podemos considerar que las dos normas bésicas de
referencia serfan la LOPD (Ley Otganica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal) y la LAP
(Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia
de informacién y documentacion clinica), que regula entre otros
el acceso a la historia clinica. Pues bien, ambas normas estan
pensando en un tratamiento de los datos de salud en un contexto
de asistencia sanitaria que podemos denominar “clasico” y, por
tanto, en un tratamiento que se realiza con la finalidad
basicamente de atencién sanitaria en una relacién individual
médico-paciente (con algunas excepciones, como la utilizacion
por terceros con funciones de evaluacion, acreditaciéon o
planificacion del sistema; o con fines epidemiolégicos, de salud
publica y de investigaciéon o docencia, fundamentalmente con
datos disociados). En cualquier caso, esta regulacién esta basada
en un uso de los datos de salud en el contexto sanitario previo a la
introduccién masiva de las TIC en este ambito, a la época big data
o a la cultura del open data y, por lo tanto, no dan una respuesta
satisfactoria a los interrogantes que se pueden plantear en el actual
escenario. De hecho, ambas normas deben ser objeto de una
revision importante, entre otras cuestiones, en el ambito del
tratamiento de datos de salud a la vista de la aprobacién del
Reglamento  General de Protecciéon de Datos europeo
(Reglamento UE 2016/679, de 27 abril 2016; RGPD), y se espera
un anteproyecto de LOPD para los préximos meses.

Por su parte, la LTAIPBG (Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacién publica y buen gobierno,
arts. 5.3, 15) y la LRISP (Ley 37/2007, de 16 de noviembre, sobre
reutilizaciéon de la informacién del sector publico, arts. 3.3.a y 3.4)
contienen las excepciones clasicas al acceso y la reutilizacion de
datos en poder de las Administraciones publicas cuando se trate
de datos de caracter personal y, si son sensibles (como es el caso
que nos ocupa), se inclinan por la disociaciéon de datos para
permitir el acceso y reutilizacién de los mismos.

18 Para un conocimiento mas en detalle de la normativa espafiola en el tratamiento de
datos de salud, asi como en transparencia, acceso y reutilizacién de la informacién
sanitaria puede consultarse J. VALERO TORRIJOS, «Acceso, reutilizacién y gestién
avanzada de la informacién sanitaria en el ambito de la Administracién sanitaria:
implicaciones juridicas desde la perspectiva de la innovacién tecnolégica», en J. VALERO
TORRIJOS y M. FERNANDEZ SALMERON, Régimen juridico de la transparencia del sector priblico.
Del derecho de acceso a la rentilizacion de la informacidn, Thomson Reuters-Aranzadi, Cizur
Menor (Navarra), 2014, pp. 643 y ss.; U. ABERASTURI GORRINO, La proteccion de datos en
la sanidad, Thomson Reuters-Aranzadi, Cizur Menor (Navarra), 2013, pp. 73 y ss.
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En Europa, la tendencia es clara en el sentido de permitir una
mayor utilizacién de los datos de salud, mas alld del contexto
tradicional de la atencién sanitaria al paciente. Ello se ve
claramente reflejado en el RGPD que incorpora no solo una
definiciéon de datos de salud (asi como de datos genéticos y
biométricos, arts. 4.13 a 4.15; a diferencia de su predecesora, la
Directiva 95/46/CE), sino que presta una atencién mucho mas
amplia al tratamiento de estos datos. A priori, el principio del que
patte el RGPD es similar al de la Directiva 95/46/CE, esto es, la
prohibicién del tratamiento de las categorfas especiales de datos
(los llamados “datos sensibles), entre los que se encuentran los
datos de salud, estableciendo ciertas excepciones. Ahora bien, se
ha ampliado el nimero de excepciones que pueden incidir en el
tratamiento de datos de salud y, ademas, estas se regulan de forma
mas amplia. Asi, por ejemplo, la excepcion clasica del tratamiento
de datos de salud en el ambito de la prestacion de la asistencia
sanitaria incluye ahora, entre otros, el tratamiento con fines de
medicina preventiva o laboral; y junto al tratamiento para la
prestacion de la asistencia sanitaria y la gestion de los servicios
sanitarios, se incluye también la referencia a la asistencia “social”
(art. 9.2.h). Adicionalmente, otros dos supuestos pueden tener
una incidencia especial en este ambito: el tratamiento de datos por
razones de interés publico en el ambito de la salud publica (art.
9.21 RGPD); y el tratamiento con fines de investigacion cientifica
(arts. 9.2,j, 89 RGPD), que incluye los estudios realizados en
interés publico en el ambito de la salud publica (considerando 159
RGPD)"”. Junto a lo anterior, el RGPD dedica un articulo
especifico a la necesidad de conciliar el derecho de acceso a los
documentos publicos y el derecho a la protecciéon de datos
personales, aunque remitiendo al derecho de la UE o nacional
aplicable (art. 86).

De la lectura de los preceptos sefalados se puede vislumbrar
como en la reciente regulacion europea de proteccion de datos
parece haber calado la nueva realidad a la que se enfrentan los
modernos sistemas sanitarios y las nuevas necesidades en cuanto
a los usos de los datos de salud, siendo sensible a ellas y
apostando por una mayor utilizacién y reutilizaciéon de estos
datos; todo ello sin perjuicio de la adopcion de las medidas de
garantia adecuadas de los derechos de los particulares. Y el testigo
deberia ser recogido por las legislaciones nacionales a las que el
propio Reglamento remite en multiples ocasiones a lo largo de su
articulado.

19 Esta mayor atencién del RGPD al tratamiento de los datos de salud se puede
observar también en la parte expositiva del texto, con diversos considerandos dedicados
a esta cuestioén (vid., entre otros, los considerandos 33 a 35, 52 a 54, 73, 156, 157 o 159).
En ellos se deja ver esa mayor apertura al tratamiento de estos datos y, en particular, la
relevancia otorgada a las finalidades de salud publica y de investigacién cientifica como
bases juridicas para el tratamiento de los datos de salud.
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B) La postura de la Agencia espanola de proteccion
de datos sobre la reutilizacion de datos del sector
publico

La Agencia espafiola de proteccion de datos (AEPD) también
parece ir en esta linea. En su reciente documento “Orientaciones
sobre proteccion de datos en la reutilizacion de la informacion del
sector publico”, se reconoce el valor de la informacién del
sector publico y su importancia de cara a la reutilizaciéon para la
provision de nuevos productos y servicios. De ahf la necesidad de
formular propuestas que permitan compatibilizar ambos
derechos: favorecer la reutilizacién, minimizando los riesgos.

La AEPD opta, siguiendo las orientaciones del Grupo de Trabajo
del Articulo 29*, por la anonimizacién como férmula para
compatibilizar ambos derechos; si bien, como se reconoce, la
normativa en materia de proteccion de datos personales exige un
alto nivel de anonimizacién, de forma que la disociaciéon de datos
resulte irreversible. Se trata de un resultado muy complejo, pues
implica que la imposibilidad de identificacién se produzca no solo
con los medios de que dispone el responsable del tratamiento,
sino también por terceros (considerando 26 Directiva
95/46/CE); y, ademas, en perspectiva dinamica, pues las TIC
evolucionan con el tiempo, y lo que no es posible hoy, puede
serlo el dia de mafana.

Ante ello, se establece la necesidad de hacer una evaluacién de los
riesgos de reidentificacion®. Ademas, dadas las dificultades que
puede conllevar esta tarea para algunas Administraciones publicas,
prevé la AEPD que el reutilizador pueda colaborar con la
Administracion en cuestiéon y que pueda llevar a cabo su propia
evaluaciéon de impacto o riesgos de reidentificaciéon una vez
obtenida la informacién. Para la evaluacion de estos riesgos hay
que tener en cuenta factores como la evoluciéon de las TIC a la
que ya se ha hecho referencia, la disponibilidad de grandes
volumenes de datos de origen diverso, el valor econémico de la
informacién personal de que se trate y de los perfiles de conducta
que se puedan obtener.

En cualquier caso, la existencia de estos riesgos no debe excluir, a
criterio de la AEPD, la posibilidad de reutilizar la informacion
publica (potenciada por el propio legislador europeo), sino que
deben aplicarse garantfas juridicas adicionales a las medidas
técnicas y organizativas. Compromisos juridicos adicionales serfan
la indicaciéon expresa al reutilizador en el sentido de prohibir la

20 Accesible en:

http:/ /www.agpd.es/portalwebAGPD/ canaldocumentacion/publicaciones/common/
Guias/2016/Orientaciones_proteccion_datos_Reutilizacion.pdf

21 Opinion 6/2013, on open data and public sector information ('PSI') reuse, 5 June
2013.

22 Las evaluaciones de impacto se consideran una medida adecuada cuando el
reutilizador utiliza datos personales y no son, por tanto, necesarias en el caso de datos
anonimizados. Otra cosa es que se aconseje acudir a la anonimizacién como medida
adecuada para equilibrar los intereses en juego, acompafiada ademas de una evaluacién
de riesgos sobre las posibilidades de revertir la disociacién de datos.
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reidentificacion y/o la utilizacién de los datos personales para la
adopcion de medidas o la elaboraciéon de perfiles. Y entre los
instrumentos dirigidos a garantizar estos compromisos se sefialan,
entre otros: la evaluaciéon periddica de los riesgos de
reidentificacion; auditorias sobre el uso de la informacion
reutilizada ; la obligacién de notificar al organismo publico la
posibilidad de reidentificacién ; medidas coercitivas, como las
penalizaciones econémicas o la posibilidad de suspender o
impedir la reutilizaciéon de documentos.

De entre las modalidades de reutilizacién que prevé la normativa
en la materia, se considera que la opcién mas apropiada en estos
casos para exigir los compromisos juridicos mencionados es la
concesion de licencias especificas (que incluiran informacion
sobre la finalidad concreta para la que se concede la reutilizacion,
si es comercial o no, duraciéon de la licencia, obligaciones del
beneficiario y de la entidad concedente, etc.). Y ello frente a
férmulas mas abiertas que se potencian en la legislacion (como la
de obtener la informacién en un portal de datos abiertos).

Las anteriores indicaciones en materia de reutilizacion de
informacién del sector publico y su compatibilidad con la
proteccion de datos personales que, como hemos visto, pivotan
sobre la anonimazacién de los datos y las evaluaciones de impacto
(riesgos de reidentificacién), se completan con otro documento
sobre “Orientaciones y garantias en los procedimientos de
anonimizaciéon de datos personales”™. En él se establecen de
forma detallada los principios de anonimizacién, las fases del
procedimiento (con la definiciéon del equipo de trabajo, la
evaluacion  de  riesgos, la  viabilidad del  proceso,
definicion/eliminacion /reduccion de variables de identificacion,
la seleccion de la técnica de anonimizacion...), la formacién e
informacién al personal implicado, las garantfas, auditorfas del
proceso, etc. En este documento se sefiala algo que se viene
repitiendo incansablemente en los ultimos afios, que no es posible
garantizar al 100% el anonimato absoluto (sobre todo a lo largo
del tiempo). Por ello, la fortaleza de la anonimizacién habra que
sustentarla en medidas de muy diverso tipo: evaluaciones de
impacto, organizativas, de seguridad, tecnoldgicas y en cualquier
otra que permita atenuar los riesgos y paliar las consecuencias en
el caso de que estos se materialicen.

En definitiva, los documentos mencionados de la AEPD recogen
las lineas que se estan imponiendo en esta materia con el fin de
permitir el uso de la informacién publica y favorecer el desarrollo

23 Accesible en:

http:/ /www.agpd.es/portalwebAGPD/ canaldocumentacion/publicaciones/common/
Guias/2016/Orientaciones_y_garantias_Anonimizacion.pdf. En este documento se
siguen, entre otras, las indicaciones contenidas en: Opinion 5/2014, on Anonymisation
Techniques, 10 April 2014, Article 29 Data Protection Working Party. Por otra parte, la
AEPD sefala que la finalidad de la anonimizacién es eliminar o reducir al minimo los
riesgos de reidentificaciéon de los datos anonimizados, pero al mismo tiempo mantener
la veracidad de los resultados del tratamiento. Es decir, el procedimiento también debe
garantizar que un tratamiento que se realice con los datos anonimizados no conlleve
una distorsion de los datos reales.
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econémico (garantizando al mismo tiempo un nivel “aceptable”
de proteccion de la privacidad de las personas)*: anonimizacién
de datos y evaluaciones de riesgos de reidentificacion, partiendo
de la necesidad de poner en valor la informaciéon y de la
aceptacion de que el anonimato absoluto no es posible.

C) Lo que podemos aprender de la experiencia
catalana en reutilizacion de datos de salud

La principal experiencia en Espafia en materia de apertura de
datos de salud hasta el momento es el proyecto para la
reutilizacion de datos del sistema sanitario publico catalan
(anteriormente denominado Visc+, al que se ha hecho ya
referencia, en la actualidad proyecto PADRIS —Programa publico
de analitica de datos para la investigaciéon y la innovaciéon en
salud®-). La implantacién de este proyecto ha generado una
intensa discusiéon acerca de determinadas cuestiones que, a
nuestro entender, nos pueden orientar sobre cuales son los
elementos basicos a dilucidar en esta materia. Entre otros, se
puede sefialar:

— El ambito objetivo de aplicacion: determinar qué informacion
sanitaria de la que dispone el sistema publico de salud se va a
poner a disposicion. En este sentido, se sefiala la necesidad de
excluir, por ejemplo, los datos genéticos. También plantean dudas
las medidas a adoptar respecto de otro tipo de datos (ej.
relacionados con enfermedades que pueden tener un caricter
especialmente discriminatorio, como pueda ser las enfermedades
mentales o de transmision sexual).

— La forma en que se ponen a disposicion los datos: la regla
general sera la anonimizacion. Pero scabria también la cesiéon de
datos personales con el previo consentimiento del interesado?

— En cuanto a la gestiéon de este tipo de proyectos, se destaca la
necesidad de que dicha gestién recaiga en entidades publicas,
discutiéndose el papel a otorgar a los colaboradores externos ante
la posible externalizacién de tareas. Igualmente se plantea la
existencia de mecanismos de control externos de que la gestion se
lleve a cabo correctamente.

— Un elemento fundamental son las finalidades para las cuales se
pueden obtener los datos. Dentro del ambito sanitario destacan
las de tipo asistencial, administracién y gestiéon de centros
sanitarios y de la administracién sanitaria, inspeccion, estudios
epidemiolégicos, docencia. ..

— Y un aspecto especialmente polémico son los clientes finales o
destinatarios de la informacion.

En relaciéon con estas dos ultimas cuestiones, el proyecto catalan
parece limitarlas a las finalidades de evaluaciéon del sistema de

24 El propio documento de la AEPD sobre orientaciones en los procesos de
anonimizacién destaca como el desarrollo de técnicas de anonimizacién adquiere una
importancia vital para garantizar la privacidad en el desarrollo de estudios e
investigaciones de interés social, cientifico y econémico.
25 http:/ /aquas.gencat.cat/es/projectes/analitica_dades/
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salud o de investigacion cientifica. Y en cuanto a los destinatarios,
se ha decantado por centros de investigacion acreditados, agentes
del sistema sanitario de utilizaciéon publica catalana, centros de
investigacién universitarios publicos y la propia Administracion
sanitaria (con exclusiéon de farmacéuticas, aseguradoras, empresas
de marketing o consultoras). El acceso a los datos exige el
cumplimiento de los criterios establecidos para garantizar el
respeto a los principios éticos, de seguridad y de analisis de
riesgos y debera contarse con el aval de un Comité ético de
investigaciéon. En este sentido, los proyectos de investigacion
deben identificar las necesidades de informacién y los objetivos
de la investigaciéon, con descripcion del interés cientifico del
estudio, su alineamiento con los planes estratégicos y el beneficio
potencial en la salud de la ciudadanfa y en el sistema sanitario.
Igualmente deben publicarse los proyectos que utilicen estos
datos, as{ como sus resultados.

Una cuestion polémica es el papel que se le otorga al
consentimiento de los interesados y la posibilidad de incluir un
sistema opt-out. Se discute la relacion entre la autonomia y los
principios de justicia y beneficencia y en qué medida en un
sistema de salud publico la ciudadanfa debe ceder altruistamente
los datos para que se puedan hacer investigaciones en beneficio
de todos, siempre que se garantice la seguridad de los mismos.

De esta manera, frente al consentimiento parece cobrar especial
relevancia la informacion al ciudadano sobre qué, quién y para
qué se van a tratar sus datos anonimizados y garantizar que no
habra una explotacién privada para otras finalidades
(comercializacion de datos o usos ilicitos). La informacién deberfa
incluir también la advertencia al ciudadano de la imposibilidad de
garantizar una anonimizacioén total y afadirse garantias juridicas
adicionales (compromiso de no reidentificacion).

CONCLUSIONES

La apertura de datos en el sector salud es ya un hecho y parece
imparable, cuenta con el apoyo legislativo y la simpatia de los
poderes publicos ante los beneficios declarados que puede tener
para una gestion mas eficiente, mejora de los servicios, reduccion
de costes, impulso a la innovacion e investigacion y, en definitiva,
para una mayor satisfacciéon de los individuos con el sistema de
salud. Ahora bien, no esta desprovista de controversia ética y
juridica, debido a lo sensible de la informacién que se esta
manejando y a la imposibilidad de garantizar al cien por cien el
anonimato y a la dificultad de controlar el uso que a la postre se
hace de ella.

Frente a opciones que maximizan la autonomia del sujeto,
dandole prevalencia a su consentimiento (consentimiento que, en
principio, podria parecer innecesario dada la anonimizacién de los
datos), las herramientas que se ponen a disposicion del individuo
para “controlar” el uso que se hace de su informacién sanitaria
pasan mas bien por potenciar la transparencia e informacién y
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utilizar mecanismos que reduzcan los riesgos (de reidentificacion,
de usos ilicitos...). El “control”, por tanto, se pone a la hora de
determinar quién accede a los datos, por y para qué, en qué
condiciones, etc.; traspasando la “responsabilidad” a quien accede
(a través, entre otros, de compromisos juridicos asumidos en el
uso de los datos) o a quién los detenta (con planes sobre gestion,
uso y reutilizacion de los datos de que dispone como
responsable). Nos encontramos, asi, con la paradoja de que el
empoderamiento del individuo pasa desde luego por una
informacién de calidad, pero al mismo tiempo se disminuyen sus
facultades de controlar el uso que se hace de su informacion
sanitaria. Estd por ver que las garantfas que se disponen para
proteger la informacioén sean suficientes para evitar un uso con
fines comerciales u otros no deseados.
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